Bogota D.C., 16 de octubre de 2024

Doctor,

Saiil Cruz Bonilla
Secretario General
Senado de la Repiblica
Bogota, D.C.

Asunto: Radicacion de proyecto de ley “Por medio del cual
se establece el derecho al olvido en internet y se dictan otras

disposiciones

para la proteccion de los derechos

fundamentales a la intimidad, la proteccion de datos
personales y una vida libre de viclencias digitales”

Respetado secretario general:

En nuestra calidad de congresistas de la Republica y en uso de las atribuciones que nos han
sido conferidas constitucional y legalmente, nos permitimos respetuosamente radicar el
proyecto de ley de la referencia y, en consecuencia, le solicitamos se sirva dar inicio al

tramite legislativo respectivo.

Por los honorables congresistas,

GreiD

SANDRA RAMIREZ LOBO SILVA
Senadora de la Reptblica
Partido COMUNES
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OMAR DE JESUS RESTREPO CORREA
Senador de la Republica
Partido Comunes




JAIRO REINALDO CALA
Representante a la Camara
Partide Comunes
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PEDRO BARACUTAO GARCIA OSPINA
REPRESENTANTE POR ANTIOQUIA
COMUNES - PACTO HISTORICO
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PABLO CATATUMBO TORRES
VICTORIA

Senador de la Repiblica

Partido Comunes-Pacto Histdrico

Luis Alberto Albin Urbano

Representante a la Cidmara por Valle
Partido Comunes - Pacto Histérico
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Representante a la Camara
Partido Comunes

S 8754 5
GE ; Senafdora de la Republica
Represe ¢ala Camara Partido Comunes
Partido Comunes
CARLOS ALBERTO CARRENO JULIAN GALLO CUBILLOS

Senador de la Repiblica
Partido Comunes
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SUSANA GOMEZ CASTANO
REPRESENTANTE POR ANTIOQUIA
PACTO HISTORICO




Proyecto de Ley N° 2024 Senado

“Por medio del cual se establece el derecho al olvido en entornos digitales y se dictan
otras disposiciones para la proteccion de los derechos fundamentales a Ia intimidad, la

proteccion de datos personales y una vida libre de violencias digitales”

El Congreso de Colombia

DECRETA

Capitulo I - Disposiciones generales

Articulo 1. Objeto de la Ley. La presente ley tiene por objeto garantizar el derecho al olvido
en entornos digitales, la desindexacidn y/o supresion de informacion personal en internet en
lo que respecta a contenido digital de naturaleza sexual, intima o erdtica, con el fin de
proteger los derechos fundamentales a la propia imagen, la proteccién de datos personales, la
intimidad, y garantizar una vida libre de violencias digitales,

Articulo 2. Definiciones. Para los efectos de la presente ley, se entendera por:

1.

Derecho al olvido de contenido sexual, intimo o erético de internet: El derecho de
una persona a solicitar la desindexacién y/o supresion de ‘informacién personal
relacionada con contenido de naturaleza sexual, intima o erdtica del espacio digital
con el objetivo de proteger su privacidad, dignidad y derechos fundamentales a la
proteccion de datos personales, uso de imagen e intimidad.

Desindexacion y/o supresion de informacién de internet: Toda persona que tenga
contenido digital de naturaleza sexual, intima o er6tica tendré el derecho de solicitar
la eliminacién de informacion relacionada con la actividad en cualquier plataforma
digital, siempre y cuando no estén sujetos a una obligacion legal especifica de
conservacion.

Contenido sexual, intimo o erdtico digital: Cualquier material que contiene
representaciones graficas, audiovisuales o escritas de actividades sexuales, desnudez o
contenido erdtico que tiene como propdsito principal o dominante representar o
describir actos sexuales explicitos, desnudez total o parcial.

Entornos digitales: Amplia gama de servicios en linea que permiten la publicacion,
almacenamiento, intercambio y difusion de contenido generado por los usuarios. Esto
incluye motores de busqueda, plataformas digitales, redes sociales, gestores de
contenido, sitios web, plataformas de servicios de mensajeria, entre otros.




5. Consentimiento libre e informado: El registro o divulgacién de los datos personales
relacionados con el material sexual, intimo o erdtico requieren de un consentimiento
que no serd absoluto y puede ser retirado en el tiempo.

6. Proveedores de Redes y Servicios de telecomunicaciones (PRST): Persona juridica
responsable de -la operacién de redes y/o de la provision de servicios de
telecomunicaciones a terceros. '

7. Proveedores de Servicio de Acceso a Internet (IPS). Organizaciones privadas,
comunitarias, comerciales o sin animo de lucro, responsables de la dperacién de redes
y/o de la provisidn del servicio de internet a terceros.

8. Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una
persona natural identificada o identificable. :

9. Contenido obsoleto, irrelevante o excesivo: Contenido qué puéde incluir material
sexual, intimo o erdtico que ya no cuenta con el consentimiento de la persona y que
tiene en cuenta criterios como la fecha de publicacién, la naturaleza del contenido y el
impacto sobre la privacidad de la persona

Articulo 3. Principios. Se definen los siguientes principios frente al derecho al olvido de
contenido sexual o intimo:

a) Dignidad humana: Se debe reconocer la dignidad humana de las personas que
se acogen a su derecho al olvido de contenido sexual, intimo o erdtico, bien
sea porque se dedican a esta actividad, o porque sean victimas de la difusién
de material sexual, intimo o erdtico no consentido. Por tanto, se les debe
garantizar un trato igualitario y sin discriminacion por género, etnia,
orientaciéon sexual, personas en condicién de discapacidad, condicién
migratoria o labor que desarrolle;

b) Limitacién de la Finalidad determinada: El tratamiento de los datos debe
obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la
cual deberd ser informada al titular. Los datos deben ser recogidos con
finalidades determinadas, explicitas y legitimas

¢) Principio de libertad: El Tratamiento de los datos sélo puede ejercerse con el
consentimiento, previo, expreso ¢ informado de la persona titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento;

d) Principio  de seguridad: La informacién sujeta a tratamiento por los
responsables del proceso de desindexacién y supresién a que se refiere la
presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas con enfoque diferencial de género que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consuita,
uso, acceso no autorizado o fraudulento;



¢) Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales relativos al derecho al olvido de contenido
sexual, intimo o erético estdn obligadas a garantizar la reserva de la
informacién, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en [os términos de la ley 1581 de 2012.

Articulo 4. Ambito de aplicacién. A [a presente ley se sujétarén las personas naturales y
juridicas de nacionalidad colombiana, o extranjeras con domicilio en el pais, cuya actmdad u
objeto social tenga relacion directa o indirecta con la comercnallzacwn de bienes y servicios a
través de redes de informacion, los proveedores de servicios de internet y los usuarios finales,
¥ que sean parte del alolamlento, difusién, de contenido sexual, intimo o erético.

Paragrafo 1. El derecho al olvido establecido en la presente Ley no aplica en las
bases de datos o archivos de informacién periodistica.

Parigrafo 2. La presente ley brindara especialmente proteccion para las personas que
gjerzan o hayan ejercido cualquier modalidad de actividades sexuales pagas dedicadas
a la creacion de contenido, modelaje webcam y pornografia.

Paragrafo 3, Las conductas tipificadas en el Cédigo Penal en los articulos 208, 209,
210, 210-A, 211-A, 218, 219-A, y en la Ley 679 de 2001, mantienen su regulacion
actual vigente.

Capitulo II. Ejercicio del derecho al olvido

Articulo 5. Derecho al olvido. Las personas podran solicitar la supresién y/o desindexacién
de material con contenido sexual, intimo o erético, que contengan informacioén personal,
cuando dicha informacién sea obsoleta, irrelevante o excesiva y/o afecte sus derechos
fundamentales a la proteccion de datos personales, uso de imagen, buen nombre e intimidad.

Articulo 6. Agréguese un articulo al titulo XTI de la Ley 1341 de 2009 que quedara de la
siguiente manera:

71. Derecho al olvido. El Estado garantizard el derecho al olvido digital a toda
persona o grupo de personas que se considere afectado por informaciones de
contenido sexlla[, intimo o erdtico, cuando dicha informacién sea obsoleta, irrelevante
0 excesiva que se transmitan a través de los servicios de telecomunicaciones y/o
afecte sus derechos fundamentales a la proteccion de datos personales, uso de imagen,
buen nombre e intimidad, sin perjuicio de las acciones civiles, penales y
administrativas a que hubiere lugar.



Articulo 7. Responsables de la ruta de supresion y/o desindexacién. Las entidades
responsables de la ruta de supresion y/o desindexacién sujetos de derecho al olvido digital de
contenido sexual, intimo o erdtico estaran encabezados por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en coordinacién con la Superintendencia de Industria y
Comercio, los Proveedores de Redes y Servicios de telecomunicaciones (PRST), y los
Proveedores de Servicio de Acceso a Internet (IPS).

Articulo 8, Procedimiento por parte del solicitante. Las personas con material sexual,
intimo o erético digital, por si mismo o a través de apoderados, podran solicitar al Ministerio
de Tecnologias de la Informacién y las Comunicaciones, la supresion y/o desindexacion del
contenido. La solicitud debera presentarse al Ministerio de Tecnologias de la Informacion y
las Comunicaciones en un canal especial destinado a la ruta de supresién y desindexacién,
incluyendo:

e Identificacion del o la solicitante;

® Descripcion precisa de la informacion relacionada con contenido sexual, erdtico o
intimo en donde se identifique su imagen o se haga alusién a ella, que se solicita
suprimir y desindexar;

e Justificaciéon de la solicitud, explicando ¢6mo la informacién afecta sus derechos
fundamentales;

e Medios digitales de difusion en donde se encuentra alojada su contenido del que tenga
conocimiento;

e Cualquier documento o prueba que respalde la solicitud.

Pardagrafo 1. No serd requisito de procedibilidad la presentacion de radicados de
solicitud a entornos digitales previos para iniciar con el proceso de supresion y
desindexacion.

Pariagrafo 2. El Ministerio de Tecnologias de la Informacién y las Comunicaciones
deberd facilitar canales de solicitud teniendo en cuenta las diversidades funcionales y
los obstdculos que pueden encontrar para presentar [a solicitud, garantizando que
cualquier persona pueda presentar su solicitud.

Articulo 9. Ruta de supresién y desindexacién. Una vez la solicitud presentada sea
radicada ante el Ministerio de Tecnologfas de la Informacién y las Comunicaciones, se
activard la ruta de supresién y desindexacién de contenido a la luz de lo establecido en la
presente Ley, en coordinacién la Superintendencia de Industria y Comercio, ante los
Proveedores de Redes y Servicios de telecomunicaciones (PRST), Proveedores de Servicio de
Acceso a Internet (ISP} y a los respectivos entornos digitales.

Articulo 10. Plazos y responsabilidades para resolver la solicitud. Los plazos y
responsabilidades para resolver la solicitud de desindexacién y supresion de contenido
sexual, intimo o erdtico son los siguientes:




1. El Ministerio de Tecnologias de la Informacién y las Comunicaciones tendra un plazo
de diez (10) dias habiles para: (i) analizar,decidir y notificar sobre la procedibilidad de
la solicitud de desindexacion de contenido; (ii) activar la ruta de eliminacién o
desindexacién en coordinacién con la Superintendencia de Industria y Comercio. iii)
ordenar a los Proveedores de Servicio de Acceso a Internet el bloqueo del contenido
sexual, intimo o erdtico de los entornos digitales previamente identificados.

2. La Superintendencia de Industria y Comercio tendra un plazo de quince (15) dias
habiles para presentar la orden de supresién de contenido sexual, intimo o erdtico a
los entornos digitales, entre los que se incluyen motores de bisqueda, plataformas
digitales, redes sociales, gestores de contenido, sitios web, plataformas de servicios de
mensajeria, entre otros.

3. Los Proveedores de Servicio de Acceso a Internet (ISP) deberan realizar el bloqueo
basado en el protocolo y en la IP, como una medida provisional, en un plazo maximo
de cinco (5) dfas hébiles, contados a partir de la recepcién de la solicitud realizada por
el Ministerio de Tecnologias de la Informacidn y las Comunicaciones.

4. Los entornos digitales involucrados en el proceso tendran un plazo méaximo de quince
(15) dias habiles contados a partir de la recepcién de la solicitud realizada por la
Superintendencia de Industria y Comercio para adelantar la supresién definitiva del
contenido sexual, intimo o erético solicitado.

Articulo 11. Protocolo para el tratamiento de la informacién por parte de los
responsables. La Superintendencia de Industria y Comercio formulard un protocolo para ¢l
tratamiento de la informacion por parte de las partes responsables del tratamiento de los datos
sujetos a derecho al olvido, este debera contener los siguientes:

A. Garantias de eliminacion integral. Los responsables del tratamiento de los datos
relativos al derecho al olvido no podran dejar copias de seguridad, una vez solicitada
por parte del titular, deberd eliminarse toda la informacion y contenido almacenado en
cookies y cachés del servidor. La eliminacion debera ser completa cuando el usuario
asi lo solicite explicitamente y sin dejar periodos de recuperacién o plazos para
recapacitacion, una vez la solicitud sea verificada. ‘

B. Garantias de Proteccién. Los responsables del tratamiento deberidn adoptar las
medidas técnicas y organizativas necesarias, como la circulacion cifrada y protegida
por contraseiia del material sensible para garantizar la efectiva proteccion de los
derechos fundamentales a la intimidad, [a imagen y proteccion de datos personales.

C. Confidencialidad. Cualquier trimite relacionado con el ejercicio del derecho al
olvido serd de caracter confidencial. Los motores de blsqueda, plataformas de
internet, proveedores de servicio de acceso a internet ISP y cualquier entidad
involucrada en el proceso deberdn garantizar la confidencialidad de la solicitud y de
toda la informacidn relacionada, protegiendo los derechos fundamentales de quien lo
solicita.

D. No revictimizaciéon: Los responsables del tratamiento deberdn garantizar el frato
digno a las personas solicitantes, asegurando no revictimizar emocional, verbal o
fisicamente a la persona.




E. Acceso. El acceso estard limitado a quien corresponda la responsabilidad
administrativa directa.

Articulo 12. Decisién y Notificacion. El Ministerio de Tecnologias de la Informacién y
Comunicaciones notificara por escrito o mediante medios electrénicos al solicitante el estado
de su solicitud y la decisién, indicando las razones en caso de negativa. Asi mismo
garantizara la transparencia del proceso inicamente con la persona titular de la solicitud.

Paragrafo 1. En caso de requerirlo, esta decisién tendré recurso de reposicién.

Articulo 13. Acompafiamiento psicosocial y juridico. La defensoria del Pueblo y las
Personerias distritales y municipales serin las responsables de brindar acompafiamiento
pstcosocial y juridico a las personas que estdn o estuvieron en proceso de ejercer su derecho
al olvido digital relacionado con contenido sexual, intimo o erético. El cual debera contar con
un enfoque diferencial y con un acompafiamiento de organizaciones sociales relacionadas con
la defensa de los Derechos Humanos de las PRASP para evitar procesos de discriminacion y
revictimazacion.

Articulo 14. Pedagogia y prevencion de la violencia digital. La Fiscalia General de la
Nacién en coordinacién con el Ministerio de Tecnologias de la Informacién y
Comunicaciones, lideraran la ruta de denuncia de delitos relacionados con el acoso,
hostigamiente o discriminaciéon por medio de redes sociales o plataformas digitales a las
personas que estan o estuvieron en proceso de ejercer su derecho al olvido relacionado con
contenido sexual, intimo o erdtico.

Articulo 15, Rutas de accidn para el tratamiento de violencia digital. El Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en coordinacion con el Ministerio de la
Igualdad y la Equidad, o quien haga sus veces, disefiaran lineamientos para prevenir,
identificar, y atender hechos de violencia de género digital, y se encargardn de realizar
estrategias de pedagogia para difundir la informacién sobre los lineamientos de atencién a la
violencia de género digital a la ciudadania en general.

Capitulo IH. Facultades, obligaciones y sanciones.

Articulo 16. Facultades de la Superintendencia de Industria y Comercio. La
Superintendencia de Industria y Comercio tendra la facultad de ordenar la eliminacién de
contenido en internet a los entornos digitales, incluyendo a las redes sociales, buscadores,
gestores de contenidos, sitios web, o plataformas de servicios de mensajeria, seglin sea el
caso, cuando se demuestre que dicho contenido afecta los derechos fundamentales, y la
proteccion de datos personales al contener material sexual, intimo o erético.



Articulo 17. Serd funcién de la Superintendencia de Industria y Comercio Garantizar la
proteccion especial del derecho al olvido a los titulares de material sexual, intimo o erético,
por medio de la solicitud de eliminacién y desindexacién del contenido de manera pronta y
definitiva.

Articulo 18. Facultades del Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Serin facultades del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, las siguientes:

1. El Ministerio de Tecnologias de la Informacion y las Comunicaciones tendrd la
facultad de ordenar ia eliminacién de contenido en internet a los Proveedores de
Servicio de Acceso a Internet cuando se demuestre que dicho contenido afecta los
derechos fundamentales a la intimidad y la proteccion de datos personales. Para
ello, el Ministerio establecerd un procedimiento administrativo que garantice el
debido proceso.

2. EIl Ministerio de Tecnologias de la Informacién y las Comunicaciones tendra la
facultad de coordinar la ruta de supresion y desindexacion del derecho al olvido
digital con la Superintendencia de Industria y Comercio, con el objetivo de
convertirlo en un proceso interno y facilitar los mecanismos oportunos de
solicitud y denuncia a la ciudadania.

3. El Ministerio de Tecnologias de la Informacion y las Comunicaciones tendra la
facultad de crear lineamientos para evitar la violencia digital, con enfoque de
género, en sus distintas modalidades.

4, El Ministerio de Tecnologias de la Informacién y las Comunicaciones tendra a su
cargo la recopilacién y procesamiento de datos estadisticos desagregados y
anénimos, en coordinacién con los Proveedores de Servicio a Internet (ISP) y los
entornos digitales que permitan la visibilizacién de la problematica a nivel
nacional para la formulacién de politicas para combatir la violencia de género
digital.

Articulo 19, Facultades de la Fiscalia General de la Nacion. La Fiscalia General de la
Nacién podrd, de oficio, ordenar la eliminacidn de contenido en internet que contenga
informacion relacionada con delitos o posibles delitos, en el marco de una investigacién
penal.

Articulo 20. Facultades de las Personerias y la Defensoria del Pueblo. Las personerias
municipales y distritales, as{ como la Defensoria del Pueblo, tendran la facultad de apoyary
asesorar a las personas en la solicitud de supresion y desindexacién de contenido en internet,
garantizando el ejercicio efectivo al olvido digital.

Articulo 21. Obligaciones de los Proveedores de Servicio de Acceso a Internet (IPS). Los
Proveedores de Servicio de Acceso a Internet ISP tendrin la obligacion de bloquear
temporalmente el contenido, en los plazos establecidos, cuando una persona que aparece en



dicho contenido sexual, intimo o erético o solicite, siempre y cuando la informacién afecte
sus derechos fundamentales a la intimidad, a la imagen y los datos personales.

Articulo 22. Obligaciones de los entornos digitales. Serin obligaciones de los medios
digitales las signientes:

1. Los entornos digitales tendran la obligacién de eliminar contenido sexual, intimo o
erdtico cuando una persona que aparece en dicho contenido lo solicite, siempre y
cuando la informacién que afecte sus derechos fundamentales a la intimidad, a la
imagen y los datos personales no esté protegida por disposiciones legales de
interés pablico o seguridad nacional.

2. Los entornos digitales deben asegurarse de que el material con contenido sexual,
intimo o erdtico del solicitante sea completamente eliminado en la cuenta
principal y las que replican el contenido, sin posibilidad de recuperacién bajo los
plazos establecidos por la presente ley.

3. Las plataformas de internet especializadas en contenido pornogrifico de
entretenimiento para mayores de edad, deberan asegurar que la publicacién del
material se encuentre bajo el consentimiento libre, informado y revocable de la
persona que aparece en el contenido, en donde se brinde informacién clara y
detallada sobre los siguientes aspectos: (i) a través de cudles medios se van a
comercializar las imagenes (internet, medios digitales, medios impresos, etc.); (ii)
a qué personas o empresas se les va a ofrecer fa venta o distribucion de las
iméagenes; (iii) en qué paises se podrd acceder a las imégenes grabadas o
fotografiadas o si se podra acceder a éstas desde cualquier parte del mundo; (iv) si
el acceso a las imégenes serd gratuito o pago; (v) exponer los riesgos que existen
en la actualidad sobre la pirateria de contenidos digitales y los riesgos de que las
imagenes grabadas o fotografiadas sean reproducidas en medios que no han sido
autorizados para estos fines, y finalmente, (vi) en caso de que las imégenes se
vayan a distribuir en paginas de internet, establecer cudl es el nivel de seguridad
de dichas pdginas frente a la pirateria o el hackeo de informacion.

4, Los entornos digitales deberdn solicitar una identificacién verificable de las
personas que aparecen en el contenido sexual, intimo o erdtico previamente para

" la publicacion del contenido en la plataforma,

5. Los entornos digitales deberdn adoptar medidas para prevenir las distintas
modalidades de violencia digital como el ciberacoso, la obtencién de datos
personales (phishing o pharming), la difusién no consentida de la identidad de
género o preferencia sexual (outing), la suplantacién o robo de la identidad, la
revision no consentida de las cuentas, la creacion de falsos perfiles, los
fotomontajes (deep fakes), la extorsién digital y sextorsién, la difusion no
consentida de imagenes o que estas se difundan acompafadas de datos personales
{doxing), entre muchas otras.

6. Los entornos digitales que se especializan en contenido pornografico, deberan
garantizar que no se apliquen sanciones, censuras o veto a las personas que hagan
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uso de su derecho al olvido y quieran volver a publicar su contenido sexual,
fntimo o erotico,

Articulo 23, Propiedad del contenido. Las personas que realizan actividades sexuales pagas

digitales, tendrdn derecho exclusivo sobre el uso de su imagen. Cualquier reproduccién de
~ contenido total o parcial debera tener autorizacién del autor de acuerdo con la normatividad
vigente en materia de Derechos de autor y Derechos Conexos.

Paragrafo. Cuando ¢l contenido se utilice por fuera def acuerdo inicialmente pactado
con un tercero, se hard exigible una nueva compensacién econémica.

Articulo 24, Sanciones. El incumplimiento de las disposiciones de la presente ley serd

sancionado por parte de la Superintendencia de Industria y Comercio en los siguientes
términos: ‘

a. Multas de cardcter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancidn.
Las multas podrén ser sucesivas mientras subsista ¢l incumplimiento que las origing;

b. Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6)
meses. En el acto de suspensién se indicardn los correctivos que se deberan adoptar;

¢. Cierre temporal de las operaciones relacionadas una vez transcurrido el término de suspension
sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y
Comercio;

d. Cierre inmediato y definitivo de la operacién;

Paragrafo. El dinero recaudado por parte de la Superintendencia de Industria y Comercio
en el marco de las sanciones aqui dispuestas, serd destinado a uri fondo para el derecho al
olvido, que sera utilizado para financiar la reparacion a las personas vulneradas por medio
de programas, campafias de sensibilizacion y acompafiamiento institucional.

Capitulo IV. Disposiciones Finales

Articulo 25. Reglamentacion. El Gobierno Nacional, a través del Ministerio de Tecnologias
de la Informacién y las Comunicaciones, expedird la reglamentaciéon necesaria para la
implementacion de la presente ley, en un plazo no mayor a seis meses a partir de su
promulgacion.

Articulo 26. Vigencia. La presente ley rige a partir de la fecha de su promulgacion y deroga
todas las disposiciones que le sean contrarias.

Por los honorables congresistas,
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L d u_stiﬁcacién

El presente proyecto busca abordar una problematica que actualmente adquiere cada vez mas
vigencia, el espacio cibernético es de vital importancia para el desarrollo de distintas
relaciones sociales, econdmicas, culturales y politicas; asi mismo, facilita y es mévil para
ejercer derechos fundamentales. Sin embargo, debido a su gran capacidad también puede ser
instrumento para atentar en contra de algunos derechos fundamentales, este es el caso de una
considerable cantidad de personas que han visto vulnerados sus derechos fundamentales a la
intimidad, la proteccion de datos personales y una vida libre de violencias Higitales, que
afectan principalmente a las mujeres colombianas. Es por esto que vemos la necesidad de
brindar las condiciones para reconocer el internet como un espacio seguro, de derechos
humanos y de proteccién a las violencias basadas en género digitales.

Actualmente, no existe informacién clara sobre el nimero de personas que se enfrentan al
flagelo que puede significar de manera individual la vulneracion a sus derechos de intimidad,
la proteccién de datos personales, buen nombre y manejo de propia imagen. En parte, porque
no existe una legislacion que abarque el problema, pero también porque los intermediarios de
servicios de internet no comparten los datos desagregados en los que se solicita la
intervencion, a ellos se le agrega el subregistro en las denuncias frente a este tipo de
problematicas, bien sea por la desconfianza de la ciudadania en los mecanismos de denuncia,
especialmente cuando se refiere a denuncias sobre violencias basadas en género, o por el
desconocimiento frente a las rutas de accién que den solucién efectiva.

Prueba de ello, es que al preguntarle a algunas entidades nacionales sobre los datos que
puedan recopilar sobre este tipo de violencia de género digital, sefialan por parte del
Ministerio de Defensa, que en el Sistema de Informacion Estadistico, Delincuencial,
Contravencional y Operativo de la Policia Nacional - SIEDCO no cuentan con informacion al
respecto. Pero, durante el 2023 y lo corrido del 2024 con corte al 3 de agosto de 2024, se han
recepcionado 1.256 incidentes asociados a modalidades que han sido materializadas mediante
la utilizacién de entornos digitales, donde 823 de ellos son amenazas digitales, 244 casos de
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sextorsion (amenaza de enviar o publicar imigenes o videos con contenido sexual de una
persona), 145 casos de injuria o calumnia y 44 casos de ciberacoso.

En un informe realizado por El Tiempo, se establece que para 2019, se denunciaron por lo
menos 157 casos de publicacion de imégenes no consentidas por la victima, en 2018 se
presentaron 134 denuncias; en 2019 fueron capturadas 33 personas, en su mayoria hombres,
por extorsionar a las victimas, amenazindolas con revelar material intimo en Bogota,
Medellin y Clicuta. Asi mismo, para 2019 las mujeres fueron las principales victimas con por
lo menos 90 casos denunciados, seguidos de los hombres con 67 casos denunciados.

Esto puede abarcar situaciones como la difusion de imégenes con contenido sexual, intimo o

" erftico no consentidas, hasta la retractacién de personas que ejercen trabajo sexual pero que
desean borrar su contenido de internet, que en muchas ocasiones son engafiadas para acceder
a la produccion y difusion de este tipo de contenido. Al respecto hay una amplia
Jurisprudencia que sefiala que pone a la persona en un estado de indefensién, debido al gran
alcance que tiene el ciberespacio, pues s¢ le relega del control sobre su imagen.

Este tipo de difusién de contenido puede constituir diversas tipologias de violencias de
género digital, que se entenderdn desde lo estipulado en el articulo primero de la Convencién
de Belém do Para, que define a la violencia contra la mujer como “Cualquier accién o
conducta en contra de la mujer, basada en su género, que le cause muerte, dafio o sufrimiento
fisico, sexual o psicolégico, econdmico o simbdlico, en cualquier 4mbito de su vida, la cual
es cometida, instigada o agravada, en parte o en su totalidad, con la asistencia de las
tecnologias de la informacion y comunicacién™ esto implica que el espacio no necesariamente
debe ser fisico, sino que también puede ser en el entorno virtual y que responde mds bien a
las relaciones de poder que se producen y la naturaleza de las relaciones interpersonales de
las victimas con sus agresores.

En gran parte de los casos que logran ser reportados en Colombia y por distintas
organizaciones internacionales como el Centro de Estudios de Libertad de Expresién y
Acceso a la Informacién CELE, seffalan que “Los casos reportados son draméticos para las
victimas, algunas de las cuales llegaron a cometer suicidio o experimentaron graves dafios
psicologicos y vieron su vida familiar y laboral arruinada” (2015, Pag. 2) Esta situacién es
agobiante para las victimas debido a que con solo buscar su nombre en un motor de bisqueda
como Google, pueden encontrar facilmente los registros del contenido sexual, intimo o
erotico, y esto puede acarrear problemas para conseguir o mantener un trabajo, puede
acarrear distintas formas de estigma, acoso u hostigamiento, y puede generar en una medida
significativa, responden a contenidos denominados “pornografia de venganza”, que no es mas
que material sexual difundido sin consentimiento, en al cual un tercero decide publicar y
difundir contenido sexual de la persona con el objetivo de humillarla, manipularla y hasta
extorsionarla. Paula Vargas afirma que:

De acuerdo a lo que manifiestan algunas organizaciones y académicos, este
tipo de acciones afectan en su amplia mayoria a las mujeres y ello es por la
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desvalorizacion de las mujeres por ser tales incluye la exposicion de sus
preferencias y actitudes sexuales. Es un claro exponente de la reproduccion de
patrones culturales discriminadores que al varén la exposicion de su actividad

sexual en general no lo desprestigia socialmente, mientras que a la mujer si,
(CELE, 2016)

De tal manera, existe una deuda por parte del legislativo de establecer un marco normativo
que proteja a las mujeres en violencias en linea, y especificamente que brinde una solucién
pronta, efectiva, sencilla, y que no incurra en la revictimizacién, que permita garantizar un
correcto manejo de los datos personales, de la imagen propia, del buen nombre, intimidad y
honra en lo respectivo a material de naturaleza sexual, intima o erética. Asf lo ha dejado claro

la Corte Constitucional en diversas sentencias; en primer lugar, por medio de la sentencia
T-280/2022:

La Corte Constitucional también proferird un exhorto al Congreso de la Repiiblica
para que legisle sobre esta materia bajo una perspectiva muitidisciplinar. En
concreto, las recomendaciones de la ONU indican que los Estados deben:

“(...) de conformidad con el principio de la debida diligencia, promulgar nuevas
leyes y medidas que prohiban las formas incipientes de violencia por razon de género
en linea. Dichas leyes deben basarse en el derecho internacional de los derechos
humanos de la mujer y las correspondientes normas” y “prohibir claramente y
tipificar como delito la violencia en linea contra la mujer, en particular la
distribucion no consensuada de imdgenes intimas, el acoso y el hostigamiento
criminal en Internet. La penalizacion de la violencia en linea contra la mujer debe
abarcar todos los elementos de este tipo de abusos, incluidos los contenidos
perjudiciales compartidos posteriormente”

Por otro lado, por medio de la sentencia T-643/2013 pone sobre la mesa el caricter cambiante
de la autorizacion para el uso de la propia imagen, pues este no implica una renuncia
definitiva del mismo, no es un limite absoluto a la autodeterminacion de las personas y
ademas la existencia de un limite constitucional en la autorizaciéon del uso de la propia
imagen respecto a los derechos fundamentales. Asi mismo, la corte seftala que la imagen
“(...) tiene su asiento necesario en la persona de la cual emana y, por tanto, su injusta
apropiacién, publicacion, exposicién, reproduccion y comercializacion, afecta lo que en
estricto rigor constituye un derecho o bien personalisimo. Una consideracién elemental de
respeto a la persona y a su dignidad, impiden que las caracteristicas externas que conforman
su fisonomia o impronta y que lo identifican mds que cualquiera otro signo externo en su
concreta individualidad, puedan ser objeto de libre disposicién y manipulacién por terceros.
De ahi que, con las limitaciones legitimas deducibles de las exigencias de la sociabilidad
humana, la bisqueda del conocimiento y demds intereses ptiblicos superiores, se estime que
toda persona tiene derecho a su propia imagen y que, sin su consentimiento, esta no puede ser
injustamente apropiada, publicada, expuesta, reproducida o comercializada por otro”.
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La Corte Constitucional establece que el derecho al olvido estd concebido como un
tratamiento a la informaci6n negativa respecto a actividades crediticias y financieras, pero
que puede relacionarse con otras actividades que se hayan recogido en bancos de datos y en

archivos de entidades publicas o privadas. Bajo ninguna circunstancia, este proyecto pretende |

censurar ni coartar la libertad de expresién, ni ir en contravia de la libertad de prensa, pues su
ambito de aplicacion reside tinicamente en contenido sexual, intimo o erdtico que esta sujeto
a los derechos fundamentales a la intimidad, la proteccién de datos personales, la propia
imagen y una vida libre de violencias, y no a informacién de interés piiblico.

II.  Situacién actual

En el marco del proyecto de ley se radicaron a las entidades gubernamentales derechos de
peticién preguntando sobre la informacion a la que tienen acceso de denuncias y sobre las
acciones que realizan en funcién de las violencias de género digitales, teniendo en cuenta las
limitantes de acceso a la informacion respecto a este tipo de violencia.

Al respecto, la Defensoria del Pueblo mediante la delegada para los derechos de las mujeres y
asuntos de género, en articulaciéon con la delegada para ambientes digitales y libertad de
expresion, sefialan que a través de la estrategia “Duplas de Género” en donde se encuentran
una profesional psicosocial y una juridica en cada una de las defensorias regionales, en
coordinacion con la implementacion de la App Contigo por medio de la cual se recolecta
informacion digital de los casos que atienden las Duplas de Género, se han registrado en lo
corrido del afio 2024, se han registrado 43 casos de violencias basadas en género en entornos
virtuales, de los cuales dos estin relacionados con difusién de contenido sexual sin
consentimiento, de los cuales una persona es mujer y la otra es hombre. Sin embargo, es
evidente que el subregistro es grande.

111 Antecedentes de la iniciativa

Respecto al derecho al olvido .se evidencié que desde el legislativo han sido pocas las
iniciativas relacionadas, especialmente con un enfoque para combatir las violencias digitales
y las violencias basadas en género.

El Proyecto de Ley Estatutaria No. 91 de 2016 Senado *“Por medio de la cual se modifica el
ambito de aplicacién de la Ley Estatutaria 1581 de 2012 y se faculta a la Autoridad de
Proteccion de Datos para que proteja los derechos de las colombianas y de los colombianos
frente a la recoleccion y el tratamiento internacional de datos personales.” presentado el 26 de
octubre de 2016 por el H.S. Jaime Amin Herndndez, el cual fue archivado y generé una
polémica en torno a la posibilidad de permitir la censura a las redes sociales y medios de
comunicacién por medio del derecho al olvido.
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Proyecto de Ley No. 168 de 2020 Cémara “Por medio de la cual se tipifica el delito de
violencia sexual cibernética, y se dictan otras disposiciones”, presentado el 20 de julio de
2020 por H.S. Richard Alfonso Aguilar Villa, el cual fue archivado.

Proyecto de Ley No. 272 de 2021 Camara “Por medio de la cual se regula la exportacién de
servicios de contenido erdtico, sensual o social para adultos a través de plataformas digitales”
presentado el 24 de agosto de 2021 por los HH.RR. John Jairo Berrio Lopez y José Vicente
Carrefio Castro, el cual fue archivado.

Proyecto de Ley No. 241 de 2022 Senado y 366 de 2024 Camara, “Por medio del cual se
adoptan medidas de prevencidn, proteccion, reparacién y penalizacion de la violencia de
género digital y se dictan otras disposiciones™ de autoria de la H.S. Ana Maria Castafieda, el
cual fue archivado.

Iv. Objeto y contenido

La presente ley tiene por objeto regular el derecho al olvido en internet, la rectificacion de
informacién personal, y la desindexacién o supresién en internet en lo que respecta a
contenido digital de naturaleza sexual, intima o erdtica, con ¢l fin de proteger los derechos
fundamentales a la propia imagen, la proteccién de datos personales, la intimidad, derechos
de autor y garantizar una vida libre de violencias digitales. Haciendo énfasis en las personas
que ejercen o ejercieron el trabajo sexual por medio de plataformas digitales.

El articulado consta de cuatro capitulos y veintitrés articulos, los cuales comprenden lo
siguiente:

Capitulo 1. Disposiciones generales.

En primer lugar, hace referencia al objeto de la ley, el cual es regular el derecho al olvido en
~ internet sobre contenidos de naturaleza sexual, intima o erdtica como mecanismo para
proteger los derechos fundamentales a la propia imagen, proteccion de datos personales,
intimidad, derechos de autor y una vida libre de violencias. Esto sin ir en contravia a los
derechos de la libertad de expresién ni promover la censura en medios digitales sobre
informacién de interés puablico.

Posteriormente brinda algunas definiciones relevantes y principios de aplicacién al presente
proyecto de ley, alli se desarrolla qué significa derecho al olvido, se delimita exclusivamente
para contenido sexual, intimo o erdtico, y se disponen los lineamientos para la supresién o
desindexacion de contenido sexual, intimo o erotico. Asi mismo, define las respectivas pautas
de confidencialidad, seguridad, libertad y dignidad humana mediante la cual se debe aplicar
el derecho al olvido de contenido sexual, intimo o erotico.

Capitulo I1. Ejercicio de derecho al olvido.
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En el segundo capitulo se establece la forma en que procedera la aplicacion del derecho al
olvido de contenido sexual, fntimo o erdtico, los responsables de la supresion o
desindexacioén de contenido sexual, intimo o erdtico en cabeza del Ministerio de Tecnologias
de la Informacién y las Comunicaciones junto con la Superintendencia de Industria y
Comercio. Se establecen los plazos de los responsables, lineamientos base para un protocolo
de tratamiento de este tipo de solicitudes, y la creacion de una ruta de prevencién, denuncia y
atencion de violencia digital con enfoque de género en cabeza de la Fiscalia General de la
Nacidn.

Capitulo III. Facultades, obligaciones y sanciones

En este capitulo se establecen las facultades de [a Superintendencia de Industria y Comercio
frente a las redes sociales, buscadores, gestores de contenidos, sitios web, o plataformas de
servicios de mensajeria; [as facultades del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, como cabeza de la ruta para [a aplicacién del derecho al olvido en tanto
coordinard la ruta y brindard lineamientos para el debido proceso, frente a los proveedores de
servicios de internet, y como procesador de datos estadisticos de las cifras de violencia
digital; las facultades de la Fiscalia General de [a Nacion, la Personerfas y Defensoria del
Pueblo.

Asi mismo, establece las obligaciones a los proveedores de servicio de internet y las redes
sociales, buscadores, gestores de contenidos, sitios web, o plataformas de servicios de
mensajeria, en la eliminacién de material sujeto a derecho al olvido de contenido sexual,
intimo o erdtico, en la prevencion de violencia digital, y en asegurar el consentimiento libre,
detallado e informado para la publicacion de videos de tal naturaleza.

Finalmente establece las sanciones que ya estdn contenidas en la Ley 1581 de 2012 sobre
tratamiento de datos personales que incluyen multas de hasta 2.000 SMLMYV, suspension de
actividades hasta por seis meses, cierre temporal o definitivo, dependiendo de la gravedad del
caso.

Capitulo IV. Disposiciones finales.

Este capitulo dispone que el Ministeric de Tecnologias de la Informacion y las

Comunicaciones dispondrd de un plazo de seis meses para expedir la reglamentacidn
necesaria, y establece la vigencia del proyecto de ley.

V. Contexto legal y Constitucional.

Constitucion Politica de Colombia
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Articulo 13. Todas las personas tienen derecho a su intimidad personal y familjar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los
bancos de datos y en archivos de entidades ptblicas y privadas. En la recoleccion, tratamiento
y circulacion de datos se respetaran la libertad y demés garantfas consagradas en la
Constitucién. La correspondencia y demds formas de comunicacién privada son inviolables.
SOlo pueden ser interceptados o registrados mediante orden judicial, en los casos y con las
formalidades que establezca la ley.

Sentencias de la Corte Constitucional

Sentencia T-090/1996. La presente sentencia establece que “Una consideracién elemental de
respeto a la persona y a su dignidad, impiden que las caracteristicas externas que conforman
su fisonomia o impronta y que lo identifican mds que cualquiera otro signo externo en su
concreta individualidad, puedan ser objeto de libre disposicion y manipulacién por terceros.
De ahf que con las limitaciones legitimas deducibles de las exigencias de la sociabilidad
humana, la bisqueda del conocimiento y demds intereses publicos superiores, se estime que
toda persona tiene derecho a su propia imagen y que, sin su consentimiento, ésta no puede ser
injustamente apropiada, publicada, expuesta, reproducida o comercializada por otro.”

Sentencia T-736-/2007. La corte dispone que “(...) las grabaciones de imagen o de voz
realizadas en ambitos privados de la persona, con destino a ser publicadas o sin ese proposito,
constituyen violacion del derecho a la intimidad personal, si las mismas no han sido
autorizadas directamente por ¢l titular del derecho y, ademads, en caso extremo, si no han sido
autorizadas expresa y previamente por autoridad judicial competente. El resultado de la
recoleccion de la imagen o la voz sin la debida autorizacién del titular implica, sin mas, el
quebrantamiento de su orbita de privacidad y, por tanto, la vulneracién del derecho a la
intimidad de! sujeto”

Sentencia T-634 de 2013. En la presente [a Corte establece los siguientes pardmetros sobre el
alcance de la autorizacion del uso de la im4gen personal: “(i) la autorizacién para el uso de fa
propia imagen no puede implicar la renuncia definitiva del mismo; (i} la autorizacién
comprende el consentimiento informado no solo acerca del uso de la propia imagen sino
sobre las finalidades de éste; (iii) la autorizacién de uso de la propia imagen no puede
constituir un limite absoluto al cardcter necesariamente dindmico y cambiante de la
autodeterminacién de las personas o a su libre desarrollo de la personalidad; y (iv) la
autorizacion de uso de la propia imagen, como expresién de un acuerdo de voluntades y de la
libertad contractual en general, encuentra un limite constitucional en el respeto a los derechos
fundamentales™.

Sentencia T-699/14 y SU-458 de 2012. La Corte sefiala que el desarrollo jurisprudencial del
derecho al olvido lo vincula como el tratamiento de informacién negativa relativa a
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actividades crediticias y financieras, pero que es aplicable también a los datos negativos
relacionados con otras actividades, que se hayan recogido en bancos de datos y en archivos
de entidades pablicas y privadas.

Sentencia T-407A de 2018. La Corte sienta precedente al establecer el estado de indefensién
cuando se da la circulacién de informacion u otro tipo de expresiones a través de medios que
producen un alto impacto social que trascienden la esfera privada de quienes se ven
involucrados. En esta se analiza un caso de una mujer que realizé una audicién para un video
pornografico que en el marco de una relacion contractual poco clara, fue difundido por el
duefio de la empresa que lo realizé sin su consentimiento informado, por lo que finalmente la
corte ordena eliminarlo de todas las piginas de internet a las que diere lugar. Ademds
establece que: : d

“En cuanto al consentimiento para actuar en escenas pornogréficas, puede afirmarse
que este debe ser protegido especialmente porque (i) una persona debe tomar libre y
autonomamente la decision de actuar en una escena pornogrifica; (ii) lo que tiene un
impacto considerable sobre algunos derechos fundamentales, principalmente los
derechos a la propia imagen e intimidad y se pretenden impedir situaciones de
explotacién o abuso sexual; (iii) requiriendo, en casos en los que [a persona apenas
estd incursionando en la industria pornografica, de informacién precisa sobre el
funcionamiento de esta industria y las consecuencias que sobre sus derechos tendria la
decision de actuar en una escena pornogréfica; y (iv) en situaciones en las que la
persona no tenga experiencia en este tipo de actuaciones pueden incidir diversos
factores que la lleven a tomar una decisién apresurada, sin que sea realmente
consciente de las consecuencias irreversibles que esta decisién podria tener sobre
distintos aspectos de su vida.”

Sentencia de Unificacion 420/2022, En esta sentencia de unificacién la Corte describe el
principio de subsidiariedad frente al buen nombre y honra en internet y redes sociales, alli se
establece que se considerard agravio cuando se hayan agotado los siguientes recursos: la
solicitud de retiro o enmienda al particular que hizo la publicacién, la reclamacion ante la
plataforma siempre y cuando en las reglas de la comunidad se habilite una posxb:hdad de
reclamo, la constatacion de relevancia constitucional del asunto.

Sentencia T-280/22. En la presente sentencia la Corte establece algunas disposiciones sobre
derecho a la imagen, alli entre otras, sefiala que:

“(...) tiene su asiento necesario en la persona de la cual emana y, por tanto, su injusta
apropiacion, publicacién, exposicion, reproduccion y comercializacién, afecta lo que
en estricto rigor constituye un derecho o bien personalisimo. Una consideracion
clemental de respeto a la persona y a su dignidad, impiden que las caracteristicas
externas que conforman su fisonomia o impronta y que lo identifican méis que
cualquiera otro signo externo en su concreta individualidad, puedan ser objeto de libre
disposicién y manipulacion por terceros. De ahi que, con las limitaciones legitimas
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deducibles de las exigencias de la sociabilidad humana, la biisqueda del conocimiento
y demas intereses pliblicos superiores, se estime que toda persona tiene derecho a su
propia imagen y que, sin su consentimiento, esta no puede ser injustamente apropiada,
publicada, expuesta, reproducida o comercializada por otro”

De la misma forma, exhorta al Congreso de la Repablica a legislar sobre la violencia de
género digital de manera multidisciptinar y de acuerdo a las recomendaciones de la
Organizacién de las Naciones Unidas. Finalmente, sefiala que el mecanismo idéneo para
abordar este tipo de género digital es Ja tutela debido a que no existen otros medio judiciales
para atender este tipo de situaciones,

Sentencia T 339-2022. En esta sentencia la corte establece que el dafio generado por la
publicacion de imédgenes intimas sin consentimiento, no termina con la eliminacién de las
redes sociales, que ademds esto genera una afectacion en la salud mental de la victima y que
la violencia de género también puede ser ejercida por otras mujeres.Finalmente, reiterd la
solicitud de regulacion respecto a la divulgacion de imdgenes intimas sin consentimiento pues
existe un vacio juridico, pues el delito de injuria no siempre cubre estas situaciones

Leyes de la Repiblica

Ley 23 de 1982 “Sobre derechos de autor”. La presente establece en el articulo 99, que si
bien el director o realizador de la obra cinematografica es el titular de los derechos morales
de la misma, en el articulo 166 modificado por el articulo 7 de la Ley 1915 de 2018, establece
que los intérpretes o artistas tienen derecho de autorizar o prohibir la fijacion, la
reproduccion, la comunicacion al publico, la transmision, o cualquier otra forma de
utilizacion de sus interpretacionés y ejecuciones.

Ley 679 de 2008 “Por medio de la cual se expide un estatuto para prevenir y
contrarrestar la explotacion, la pornografia y el turismo sexual con menores”. La cual
establece medidas para evitar y contraatacar la explotacién y pornografia infantil en donde se
ordena el bloqueo, eliminacién y sanciones del contenido de explotacion infantil de las
paginas web.

Ley 1257 de 2008 “Por la cual se dictan normas de sensibilizacion, prevencion y sancién
de todas las formas de violencia y discriminacion contra las mujeres, se reforman los
Codigos Penal, de Procedimiento Penal, la Ley 294 de 1996 y se dictan otras
disposiciones”. En la presente ley se establece un marco por el cual se brindan medidas de
prevencion y proteccion a las mujeres, alli define cuatro dafios contra la mujer que son
vigentes para el presente proyecto de ley, el dafio psicolégico, dafio o sufrimiento fisico, dafio
o sufrimiento sexual, y dafio patrimonial.

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizaciéon de las Tecnologias de la Informacién y las
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Comunicaciones TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones”. La cual establece que uno de los principios orientadores de la ley es la
proteccion de los derechos de los usuarios derivados del Habeas Data, asi mismo establece
las intervenciones del Estado en el sector de las Tecnologias de la Informacién y las
Comunicaciones.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de
datos personales” En donde se establece el derecho constitucional que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demés derechos, libertades y garantias constitucionales,
asi mismo, establece que la autoridad de proteccion de datos es la Superintendencia de
Industria y Comercio.

Tratados y convenios internacionales

Principios rectores sobre empresas y derechos humanos de la ONU

El derecho a la intimidad se encuentra establecido en varios instrumentos internacionales: el
articulo 12 de la Declaracion Universal de los Derechos Humanos de 1948, el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicos de 1966, los articulos 7 y 8 de la Carta de
Derechos Fundamentales de la Unién Europea, el articulo 8 del Convenio Europeo de
Derechos Humanos y el articulo 11 de la Convencién Americana sobre Derechos Humanos
de 1969.

Informe de la Relatora Especial sobre la violencia contra la mujer, sus causas y
consecuencias acerca de la violencia en linea contra las mujeres y las nifias desde la
perspectiva de los derechos humanos. “(...) todo acto de violencia por razén de género
contra la mujer cometido, con la asistencia, en parte o en su totalidad, del uso de las TIC, o
agravado por este, como los teléfonos moviles y los teléfonos inteligentes, Internet,
plataformas de medios sociales o correo electronico, dirigida contra una mujer porque es
mujer o que la afecta en forma desproporcionada”

Convencion para Ia eliminacién de la Discriminacién contra la Mujer “CEDAW?”. En el
articulo 3 se establece que los estados parte tomaran en todas las esferas, las medidas
apropiadas de carécter legislativo para asegurar el pleno desarrollo, la garantia y goce de los
derechos humanos y libertades fundamentales para las mujeres en igualdad de condicion a los
hombres.

Convenci6én Interamericana para prevenir, sancionar y erradicar Ia violencia contra la
mujer “Convencion de Belem do Para” En esta convencion de la cual Colombia hace
parte, se establece que los Estados partes deben, entre otras, adoptar medidas juridicas,
incluir en la legislacion nacional y establecer mecanismos legales y judiciales para prevenir,
sancionar y erradicar cualquier tipo de violencia contra las mujeres.
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V. Discusiones juridicas, académicas, sociales

Es bien sabido que el derecho al olvido ha suscitado una gran cantidad de debates de caracter
politico, social, juridico y académico, esto debido a que abarca algunos enfrentamientos
entre los alcances de la sociedad de la informacion, los derechos de autor frente a la
integridad corporal, la libertad contractual frente a la autonomia y consentimiento en la
industria pornografica, la lucha contra la censura a informacién periodistica y el derecho a la
intimidad y finalmente la responsabilidad de las empresas de internet con los derechos
humanos. En el siguiente apartado, se trataran de sintetizar dichos debates y se relacionardn
cémo estos contribuyen a la construccion del proyecto de ley, pero sobre todo, se sefialara la
importancia de legislar sobre la materia para dar solucién a una gran cantidad de personas
que no estd contabilizada oficialmente,

En primer lugar, es importante poner de manifiesto el debate continuo en el mundo actual
sobre los alcances y peligros de la sociedad de la informacion, el cual define a la sociedad de
la informacion que nos facilita la vida pues nos pone al alcance de nuestras manos un mundo
de informacion completa y en muchos casos accesible, sin desconocer la gran brecha
tecnolégica existente, permite la interconexién desde cualquier parte del mundo y en muchos
casos es el medio por el cual a dia de hoy se pueden garantizar derechos fundamentales. Sin
embargo, la exposicion a una herramienta casi ilimitada de acceso, produccién y difusién de
informacioén puede tener un alcance negativo para y hasta mecanismo para vulnerar otros
derechos fundamentales, y que en ese sentido puede generar e incluso agravar problematicas
asociadas a la discriminacidn y a distintos tipos de violencia de género digital, sin embargo,
no es mas que un reflejo de la propia sociedad que se desarrolla en la dimensién fisica y que
responde a afios de historia patriarcal en Colombia y en el mundo. Con esto claro, el mundo
digital y la tecnologia no es valioso o perjudicial per se, sino que esto depende del uso que se
les de.

A raiz de esto, surge un debate sobre la limitacidén al internet y ¢6mo esto puede afectar
gravemente la libertad de expresion, al respecto, la Corte Constitucional ha liderado una
discusién juridica que ha sido de gran relevancia para sectores como los medios de
comunicacion y periodisticos, quienes con justa razon, proponen sus preocupaciones respecto
al derecho al olvido, sin embargo en distintas sentencias la Corte recalca que “Cuando se
presentan conflictos entre el derecho a la informacién vy los derechos a la honra, el buen
nombre y la intimidad, el derecho a la informacién debe ser preferido, en principio, en razén
del papel de control de poder que se asigna socialmente a [os medios de comunicacion”
(Sentencia T-066 de 1998) y que de igual forma, la libertad de informacion prima sobre esos
derechos cuando se informa sobre personas publica o hechos de interés ptblico (Sentencia
T-626 de 2006).

Por tanto, la informacion sujeta al derecho al olvido se pretende regular respecto a material
intimo de naturaleza sexual o erdtica, acogiendo la discusiéon que también plantea la Corte
Constitucional sobre los grados de intimidad en funcidn de los espacios en que se realiza

23



dicha actividad, estos son espacios privados, semiprivados, piiblicos y semipiiblicos, que va
mas allé del espacio fisico en donde se realiza y que implica mas bien el tipo de actividades
relacionadas con el derecho a la iméagen que se instala como un derecho fundamental,
autdnomo y personalisimo, por tanto al no tener una finalidad de-interés ptblico, y por el
contrario si se relaciona intimamente con el derecho al libre desarrollo de la personalidad y el
reconocimiento a la personalidad juridica, este es “una facultad de disponer de su apariencia
y de su privacidad, autorizando o no la captacién o difusi6n de ella” (Sentencia T-280/2022).

Asi mismo, el derecho 4 la intimidad ha llevado a la‘Corte a distinguir entre un derecho a la
informacién privada (dimensién individual) y un derecho a la decisién privada (dimensién
relacional). “Uno de los aspectos maés relevantes de esa distincién es que permite entender
que ambas facetas de la.intimidad se protegen y con mucha intensidad en el espacio ptblico.
Por una parte, se establecen limites al poder de vigilancia del Estado. Por otra, se les obliga
tanto a las autoridades como a los particulares a respetar las decisiones individuales que
proyectan la formacién de la propia identidad. Se ampara a las personas y lo que estas
realizan tanto en los lugares muy cerrados o privados como lo que realizan en piblico y la
forma como se proyectan socialmente.”

Ahora bien, la discusion no se debe centrar en el tratamiento de la imagen de manera
indiferente a este tipo de acciones como medio para llevar a cabo la violencia de género
digital, y en ese sentido, no debe entenderse como una vulneracion a este derecho ordinaria,
sino que tiene un componente que lo agrava y que debe ser especialmente atendido, pues se
esta tratando de victimas que se ven ampliamente perjudicadas fisica, emocional, psicol6gica,
econémica y personalmente por la difusién de contenido con esta naturaleza. Al respecto,
Petella-Ray distingue la nocién de derecho de autor, y mas bien utiliza para estos casos el
concepto “integridad corporal®, este concepto asume que tenemos una relacién privilegiada
con nuestro cuerpo en donde se tiene el derecho a determinar qué le sucede y como otras
personas se relacionan con él.

“Nuestras imdgenes y perfiles no son meras representaciones de nosotros, mds bien,

¥ en un importante sentido, son nosotros. Como tales, merecen mayor respeto y
proteccion que las leyes y normas en contra las violaciones a la privacidad (o incluso
violaciones contextuales). Debemos tratar la pornografia no consentida como una
cuestion de integridad corporal.” (2022, pag. 12)

De igual forma, OJ Patella-Rey sefiala que el tratamiento de la pornografia no consensual
como infraccion a los derechos de autor pierde coherencia, pues en gran parte €l problema no
es el mal uso del contenido sino la negacidn de una persona a la autodeterminacion, y en ese
orden de ideas, es mas parecida a una agresion sexual que a misica pirata que circula en
internet (2022, pag. 12).

Por ultimo, en esta discusion es importante definir la responsabilidad de los privados, o en

este caso las empresas de internet que para la presente ley son conocidos como Proveedores
de Servicio de Acceso a Internet ISP, que no solo en Colombia sino también en la gran
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mayoria de paises no se toma con la severidad necesaria en el asunto, pues son quienes
directamente tienen la posibilidad de controlar el contenido que se difunde por medio de
distintas plataformas. Las cuales se limitan a atribuir la responsabilidad tnicamente a los
usuarios en el marco de un marco legal estadounidense que promueve que no se vigile o
censure la libertad que se promueve en la red. Al respecto,

Una victima de difusion de pornografia no consentida en medios electrénicos no
necesariamente sabe que las plataformas de internet pueden, eventualmente, ofrecer una
respuesta. Es ids, en primera instancia, no todas las victimas son usuarias habituales de
internet; y aunque lo fueran, tampoco aquello significa que comprendan que son
efectivamente victimas de un delito ni que, de hecho, existe una tipologia tan especifica como
la difusion de pornografia no consentida. (Pdg. 6)

VL Derecho comparado

Para el caso latinoacricano, se destaca la legislacion al respecto de Brasil y Chile. En el caso
de Brasil por medio de la Ley 12.965 de 2014, conocida como el Marco Civil de Internet,
establece responsabilidades a las proveedoras de internet en la eliminacién de contenide
intimo tras la mera aplicacion de la victima o su representante y sin que medie una orden
judicial de remocion. Para el caso de Chile, se establecié en el Codigo Civil en su articulo
2314, una obligacion de indemnizar a las victimas por dafios en relacién con la difusién de
imagenes sexuales sin autorizacion, asi mismo existe legislacion al respecto que lo regula.
Asf mismo, el articulo 161-A del Cédigo Penal condena la fotografia o filmacién no
autorizada de imagenes o hechos de caricter privado. |

Ahora bien, hay un caso que senté un precedente a nivel mundial al respecto y es el caso de
Google con la Sentencia del tribunal de justicia de la Unidén Europea en Luxemburgo por
medio de la resolucién C-131/12. El tribunal europeo sentd las bases del derecho al olvido,
derivandolo de los de privacidad y proteccion de datos personales, sujetdndolos a una
ponderacién del interés publico que pudiera existir para conocer de la informacién; sin
embargo, deja esta obligacion al gestor del motor de btisqueda, que considera responsable del
tratamiento de datos, es decir serd la propia empresa quien deberd hacer el analisis de cada
caso para determinar si elimina los datos correspondientes, lo que no deja de ser un riesgo.
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